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Der elektronische Rechtsverkehr: Heute und in Zukunft!

Unsere Kommunikation wird
sich tiefgreifend andern!

Abschied von Fax und Post

Unterwegs schnell, einfach
und effizient kommunizieren
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DeutscherAnwaltVerlag

Teil 1:
Ob und wie Anwalte ab 2016 elektronisch kommunizieren miissen!

In einer lesenswerten Broschure zum elektronischen Rechtsverkehr, die Uber den
Deutschen Anwaltverlag kostenfrei bezogen werden kann (Link zum Shop), stellen
Wolfram Viefhues und andere namhafte Autoren in drei Kurzbeitragen die mit dem
»Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten«
(BGBI. 1 2013, 3786 ff.) auf die Anwaltschaft zukommenden Anderungen vor.

Das Gesetz, das bislang in der juristischen Auseinandersetzung noch verhaltnis-
mafRig wenig Widerhall gefunden hat, wird — dies macht auch die eBroschure von
Viefhues deutlich — die bisherige Kommunikation zwischen Anwalten und Gerichten
tief greifend verandern. Was in der »normalen Welt« bereits die Regel ist, soll mittel-
fristig auch in der »juristischen Welt« zum Standard werden: Kommunikation wird
digital!

Zugegebenen, wir Anwalte lieben unser gutes altes Faxgerat, hat es uns doch in
den vergangenen Jahrzehnten vieles erleichtert und Kommunikationsvorgange er-
heblich vereinfacht und beschleunigt. Dennoch, nicht das Faxgeréat, sondern die mo-
derne (elektronische) Informationstechnik muss — international betrachtet — als der
»Wachstumsmotor« der globalen Weltwirtschaft angesehen werden.

Der Zukunftsforscher Erik Héandeler (Kondratieffs Gedankenwelt — Die Chancen
im Wandel zur Wissensgesellschaft, 6. Auflage 2014, Seite 56 f.) weist hierauf zu
Recht hin und nimmt die mit dem Einsatz der elektronischen Informationstechnik
einhergehenden Zeit- und Produktivitatsvorteile in den Fokus seiner auf den Arbeiten
Kondratieffs beruhenden Bewertungen der weltwirtschaftlichen Entwicklungen der
letzten 20 bis 30 Jahre. »Fur Wirtschaftswachstum hat [...] nicht der Umsatz mit
Informationstechnik gesorgt, also [...] beim Handy nicht der Umsatz bei Kauf und
mit Gesprachsgebtihren, sondern dass man mit einem Handy unterwegs Zeit flir die
Arbeit produktiver nutzen, Termine effizienter und kurzfristiger vereinbaren kann«
(Handeler, Kondratieffs Gedankenwelt, Seite 58).

Betrachten wir in diesem Sinne das gute alte Faxgerat, wird schnell deutlich, dass
sich dieses nicht so einfach mitnehmen lasst wie ein Computer, von dem aus,
beispielsweise per E-Mail, auch von unterwegs, schnell, einfach und effizient
kommuniziert werden kann.
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Eine unverschllsselte E-Mail
kann jeder mitlesen!

Hurden verhindern die sichere
elektronische Kommunikation

Anwalte sollen »gezwungen« werden,
elektronisch zu kommunizieren

Das Gesetz verpflichtet die
BRAK, aber nicht uns!
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Warum wir immer noch nicht elektronisch kommunizieren

Warum also hat die elektronische Kommunikation das Faxgerat und die Post nicht
schon langst vollstandig ersetzt und verdrangt? Warum nutzt die Anwaltschaft zwar
weit Uberwiegend den Computer fur die Erstellung ihrer Schriftsatze, druckt diese
dann aber wiederum aus, um sie per Post oder per Telefax zu versenden, anstatt ein-
fach die digitale Datei aus dem Computer heraus an den Empfanger zu Ubermitteln?
Offensichtlich sind Effektivitat und Kostenersparnis schlicht nicht so wichtig wie die
Sicherheit der Kommunikation.

Eine unverschlusselte E-Mail gleicht einer Postkarte, die jeder einsehen kann; sie
lasst keine sicheren RuckschlUsse auf den Ersteller des mit ihr Ubermittelten Schrift-
stlcks zu. Sie ist in der prozessualen Kommunikation bislang nicht durchgéangig als
Kommunikationsmedium akzeptiert. Dort, wo die Akzeptanz bereits hergestellt wurde,
ist die Nutzung mit der Uberwindung so vieler Hirden verbunden (wer weilt schon
verlasslich mit einer qualifiziert elektronischen Signatur umzugehen, wer verflgt
Uberhaupt Uber eine solche?), dass die Einsatzbereitschaft aufseiten der Anwalt-
schaft gering ist. Die Kosten- und Zeitersparnisvorteile bleiben auf der Strecke, das —
jedenfalls nach Kondratieff — bestehende wirtschaftliche Wachstumspotenzial bleibt
in weiten Teilen unausgeschopft. Der Gesetzgeber hat dies erkannt und sucht nun
Uber eine gesetzliche Verpflichtung gegenzusteuern; Gerichte und Anwalte sollen
»gezwungen« werden, elektronisch zu kommunizieren. Die Zeitschiene ist dabei ver-
haltnismaldig lang. Erst 2022 gelten die Verpflichtungen allumfassend.

Dennoch findet sich in der eBroschure von Viefhues und in anderen Publikationen
die Aussage, dass alle Anwalte ab dem 1.1.2016 elektronisch erreichbar sein mus-
sen. Was aber heifdt das? Mlssen wir nun doch schon in weniger als einem Jahr
elektronisch kommunizieren und sind wir hierauf vorbereitet?

Miissen wir wirklich alle ab 1.1.2016 (immer) elektronisch erreichbar
sein?

Die Frage ist nicht einfach zu beantworten. Feststeht, dass die BRAK verpflichtet
ist, fUr jeden Rechtsanwalt bis zum 1.1.2016 ein sog. elektronisches Anwaltspost-
fach (beA) einzurichten. Die BRAK hat die damit verbundene Umsetzung an einen
franzosischen Softwareentwickler Ubertragen; die genaue Ausgestaltung des Post-
fachs ist noch unbekannt. Doch resultiert aus der Verpflichtung der BRAK zur Einrich-
tung der beA auch eine Nutzungspflicht selbiger fur die Anwaltschaft?

Das »Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten«
bleibt hier unklar. Auf der einen Seite soll die Nutzung — jedenfalls gegenlber den
Gerichten — nicht vor dem 1.1.2018 verpflichtend sein. Denn erst dann tritt der neue
8 174 Abs. 3 ZPO in Kraft, der Rechtsanwalte dazu verpflichtet, einen sicheren
Ubertragungsweg fir die Zustellung elektronischer Dokumente durch Gerichte zu
eroffnen. Auf den ersten Blick mochte man aufatmen, doch Fakt ist, dass eine elek-
tronische Zustellung durch Gerichte bereits heute erfolgen kann, wenn der Rechts-
anwalt einen elektronischen Ubertragungsweg, beispielsweise durch Angabe einer

E-Mail-Adresse im Briefkopf, eréffnet hat.
(schwei
schweitzer

www.schweitzer-online.de Fachinformationen


http://www.schweitzer-online.de
http://www.anwaltverlag.de/

Praxiswissen fiir Ihre Kanzlei | Datenschutz

Achtung: Ein beA im Briefkopf
verpflichtet ab 2016 zur Kontrolle!

Wir fordern:
Keine Nutzungspflicht vor 2018!

Kommunikation mit Kollegen
und Mandanten

Schon heute auf einen
sicheren Weg setzen!
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Besteht also eine elektronische Zustellmaoglichkeit, kann hier auch zugestellt werden.
Wer sein beA also auf dem Briefkopf fuhrt, wird hier (wohl) bereits ab dem 1.1.2016
zu einer regelmafigen Kontrolle verpflichtet sein. Also einfach weglassen? Es ist
fraglich, ob das reicht, denn &8 31b BRAO sieht die »Errichtung eines Verzeichnis-
dienstes besonderer elektronischer Anwaltspostfacher« im Verordnungswege vor.

Der Gesetzgeber muss Klarheit schaffen. Und zwar schnell!

Existiert ein solches »offizielles« Verzeichnis der BRAK, kann dann einfach dorthin
zugestellt werden? Der Verordnungsgeber wird diese Frage zu beantworten haben.
Im Interesse der Anwaltschaft sollte dies zeitnah geschehen, denn wir werden uns
hierauf einzustellen haben. Mit Blick auf die durch den Gesetzgeber gewahlte Zeit-
schiene sollte eine entsprechende Nutzungspflicht des Rechtsanwalts dabei nicht
vor dem 1.1.2018 verpflichtend sein und der Anwalt selbst entscheiden kdnnen, ob
er bereits zuvor auf den Einsatz des beA setzt. Denn die Erfahrungen beim Einsatz
neuer Softwaretechnik zeigen, dass gerade in der Anfangsphase vermehrt Probleme
auftreten, die ein erhohtes Risikopotenzial bedingen. Jedenfalls solange der Gesetz-
geber in der ZPO keine Verpflichtung zur Bereitstellung des beA normiert hat, sollte
ein solches auch nicht »durch die Hintertlr« eingefihrt werden. Es macht zwar Sinn,
dass sich der Rechtsanwalt »intern« bereits frihzeitig mit dem beA und seinen Funk-
tionen beschaftigt, die Integration desselben in den Anwaltsalltag darf jedoch im
Sinne einer zuverlassigen Rechtspflege nicht Ubers Knie gebrochen werden.

Was bringt und das beA ab dem 1.1.2016?

Denn seien wir ehrlich, was bringt und das beA ab dem 1.1.20167 Fur die aktive
Kommunikation mit den Gerichten ist es dann noch nicht zugelassen. Fraglich bleibt
bis heute, ob das beA daruber hinaus auch fur die Kommunikation mit Kollegen und
—m. E. noch wichtiger - Mandanten offensteht. Beides bleibt zwar zu hoffen, denn
nur so kann sich das beA zum zentralen Kommunikationsmedium der Anwaltschaft
entwickeln. Es erscheint indes gleichwohl fraglich.

Denn erst kurzlich entschied das Anwaltsgericht Dusseldorf (AnwG Dusseldorf v.
17.3.2014, 3 EV 546/12 T), dass eine Pflicht zur elektronischen Entgegennahme ei-
ner Urteilsverfigung unter Erteilung eines Empfangsbekenntnisses bei Zustellung
von Anwalt zu Anwalt nicht besteht. Eine solche kann daher aktuell auch fur die Zu-
stellung an das beA nicht angenommen werden. Damit aber lauft die elektronische
Kommunikation unter Kollegen jedenfalls in solchen Fallen ins Leere, in denen die
Zustellung fristgebunden und besonders eilbedurftig ist und anderenfalls ein Rechts-
anspruch verloren zu gehen droht. Bleibt das beA daher allein auf die Kommunikation
mit Gerichten beschrankt, wird es unsere Arbeit auf Dauer nicht erleichtern konnen.
Denn dann sind wir weiterhin gezwungen, fur die Koommunikation mit unserem Man-
danten auf andere Wege zu setzen.

Klar ist, dass auch diese in Zukunft digital sein muss. Wer hier bereits heute diesen
Weg gehen will, sollte — vor allem mit Blick auf 8 203 StGB - auf einen sicheren
Kommunikationsvorgang setzen. Ein solcher muss jedenfalls eine Ende-zu-Ende-
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Verschlusselung der Kommunikation, ebenso wie deren Authentizitat, sicherstellen.
Ebenso wichtig erscheint es jedoch, einen flr den Mandanten zumutbaren Weg zu
eroffnen. Ob ein solcher, in der DE-Mail oder der ePost gesehen werden kann, er-
scheint jedenfalls deshalb fraglich, weil beide Dienste eine vorherige Anmeldung des
Mandanten erfordern und bislang zudem nur deutschen Mandanten offenstehen.

Der elektronische Rechtsverkehr im Uberblick

Drei Dinge, die heute schon klar sind:

e Die BRAK richtet ab 2016 das »besondere elektronisches Anwaltspostfach«
(beA) ein

e Die Nutzung des beA wird gegenuber Gerichten ab dem 1.1.2018 zur Plicht

e Ab 2022 gelten die Verpflichtungen des Gesetzgebers allumfassend

Drei Dinge, die heute noch unklar sind:

e Verpflichtet die beA auf dem Briefkopf bereits ab 2016 zur Kontrolle des
Eingangs?

e \Wird das beA auch zur Kommunikation zum Kollegen oder Mandanten

Rechtsanwalt Dr. Kazemi ist Autor zahlreicher nutzbar sein?
Fachpublikationen zum Datenschutzrecht, unter
anderem des im Jahre 2011 erschienen Werkes
»Datenschutz in der anwaltlichen Beratung«.

Er veroffentlichte auch die kostenlose E-Broschlre
»Datenschutz und Datensicherheit in der Rechts-
anwaltskanzlei« (Hier herunterladen, 5.6 MB). Dr. Robert Kazemi

e Wie kann ich ab sofort sicher elektronisch kommunizieren?

Ausblick

Die Schweitzer Themen-Reihe »Der elektronische Rechtsverkehr: Heute und in Zukunft!«
wird fortgesetzt:

Teil 2:

Wie Anwalte schon heute sicher elektronisch kommunizieren konnen;

Die verschlUsselte E-Mail und ihre Alternativen

Teil 3:

Die 5 haufigsten Datenschutz-VerstdRe in Kanzleien und wie man sie vermeidet

Wir freuen uns auf Ihre Fragen, Anregungen und Diskussionsbeitrage.

Mit freundlichen GraRen,

Barbara Mahlke

Programmleitung Recht & Beratung
b.mahlke@schweitzer-online.de
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Der elektronische Rechtsverkehr: Heute und in Zukunft!

Sicherheit spielt
die entscheidende Rolle

Im letzten Jahr hat
sich eine Menge getan!

Teil 2:
Wie Anwailte schon heute sicher elektronisch kommunizieren konnen -
Die verschliisselte E-Mail und ihre Alternativen

Hintergrund

In jingster Zeit wird der Einsatz elektronischer Kommunikation durch verschiedene
bundesgesetzliche Bestrebungen auch im Bereich der von Berufs wegen zur Ver-
schwiegenheit verpflichteten Geheimnistrager forciert. In meinem letzten Beitrag
hatte ich in diesem Zusammenhang Uber Aspekte des beA berichtet; erst kurz-
lich wurde fur den Gesundheitssektor das sog. eHealth-Gesetz in erster Lesung
im Bundestag behandelt. Unter dem Stichwort der »digitalen Vernetzung« sollen
Uber den Einsatz elektronischer Kommunikationswege Patientenrechte verbessert
und die Kommunikation beschleunigt werden. Mehr noch als es fur den Bereich
der anwaltlichen Kommunikation gilt, spielen Fragen des Datenschutzes dabei eine
entscheidende und zentrale Rolle. Dieser soll Uber eine neu zu schaffende Telema-
tik-Infrastruktur so sicher ausgestaltet sein, dass auch »elektronische Arztbriefe« be-
denkenlos Ubermittelt werden konnen. Die elektronische Kommunikation wird — dies
zeigt der kleine Ausflug in das Gesundheitsrecht — in den kommenden Jahren daher
mehr und mehr an Bedeutung gewinnen. Bereits heute sollte Uber ihren Einsatz im
Kanzleialltag indes nachgedacht werden. Wie immer spielt hier die Sicherheit der
gewahlten Kommunikationsform die entscheidende Rolle.

Im Rahmen meiner zusammen mit dem IT-Experten Dr. Thomas Lenhard heraus-
gegebenen Infobroschire zum »Datenschutz und Datensicherheit in der Rechtsan-
waltskanzlei« hatte ich diesen Themenkomplex bereits im Sommer des vergange-
nen Jahres in einem Kurzbeitrag aufgegriffen; seitdem hat sich eine Menge getan.

E-Mail gehort zum Kanzleialltag

Bereits im KammerReport 04/2012 berichtet die RAK Hamm unter Verweis auf Er-
kenntnisse der RAK Dusseldorf davon, dass »die elektronische Kommunikation von
Anwalten und Anwaltinnen mit Mandanten mittels E-Mail« zum Berufsalltag gehort.
Genaue Statistiken zur Nutzungsquote innerhalb der Rechtsanwaltschaft existieren
leider nicht; die eigenen Erfahrungen des Autors in der Kommunikation mit Kollegen
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und Mandanten zeigen jedoch, dass die elektronische Kommunikation die klassi-
schen Kommunikationswege, wie Post oder Telefax, zunehmend verdrangt und tat-
sachlich als »alltaglich« bezeichnet werden kann. Was bezogen auf die »Nutzung von
Informations- und Kommunikationstechnologien in Unternehmen« (hierzu: Statisti-

hes Bun mt, Erh ng 2014) allgemein festgestellt werden kann, gilt damit
auch fur die Rechtsanwaltschaft: »Informationstechnologien erleichtern den Zugang
zu Daten, beschleunigen Geschaftsprozesse und eroffnen den Unternehmen neue,
globale Beschaffungs- und Absatzwege.« (Statistisches Bundesamt, Nutzung von
Informations- und Kommunikationstechnologien in Unternehmen, 2014, S. 3).
Tatsachlich bietet die elektronische Kommunikation erhebliche Vorteile, die ich im
Rahmen meines Berufsalltags nicht mehr missen méchte und deren »Nichtvorhan-
densein« sich schmerzlich bemerkbar macht. Erst kurzlich musste ich dies feststel-
len, als mir ein Kollege ein umfassendes und von ihm bearbeitetes Vertragswerk
auf dem Postweg zur Abstimmung Ubermittelte. Konfrontiert mit dem »analogen«
Vertragsentwurf, gestaltete sich das Mark-up schwierig, die Prozesse verlangsam-
ten sich erheblich, die Bearbeitung des Vertrags war mehr als schwerfallig. Als ich
den Kollegen darauf ansprach, ob er mir sein Mark-up nicht einfach als Word-Doku-
ment per E-Mail zukommen lassen konnte, verwies er auf die Unsicherheit dieses
Kommunikationswegs und darauf, dass es doch auch friher gut mit Post und Fax
geklappt hatte. Er jedenfalls wurde sich dem »E-Mail-Wahn« nicht unterwerfen. Die-
se Reaktion hat mich, der samtliche Akten elektronisch fuhrt und fur den die elekt-
ronische Kommunikation den Regelfall darstellt, verwundert; sie ist — auch dies zeigt
die Erfahrung — auch eher die Ausnahme als die Regel. Obgleich ich die Reaktion des
Kollegen als »Uberzogen« empfand, hatte er doch im Kern ein tatsachliches Problem
dieser Kommunikationsform angesprochen: »Wie steht es mit der Sicherheit der
neuen Kommunikationswege?«

Wiirden Sie eine Postkarte zum Mandanten senden?

Der IT-Sachverstandige Dr. Lenhard fihrt aus, »der oft gewahlte Vergleich der E-Mail
mit der Postkarte« sei »zutreffend — es fehlle] selbst an der »Minimalsicherung« eines
verschlossenen Umschlags wie bei der postalischen Kommunikation« (Kazemi/Len-
hard, Datenschutz in der Rechtsanwaltskanzlei, 2014, S. 31). Als Rechtsanwalt will
ich an dieser Stelle nicht versuchen, die genauen technischen Hintergrinde dieses
Phénomens zu beschreiben. Wer hier mehr wissen will, dem sei das Studium der
Ausfuhrungen von Herrn Dr. Lenhard empfohlen. Fest steht jedoch: Die einfache,
»aus dem Outlook« heraus versandte E-Mail ist unsicher, weil unverschlUsselt; sie
kann mit relativ einfachen Mitteln von unbefugten Dritten mitgelesen und — dies ist
vielleicht sogar noch gravierender — ohne Erkennbarkeit auf ihrem Weg vom Absen-
der zum Empfanger inhaltlich verandert werden. Das Mitlesen ist mit den Vorgaben
der anwaltlichen Verschwiegenheitspflicht sicherlich nicht vereinbar, die (nicht nach-
vollziehbare) Veranderbarkeit zumindest ein haftungsrechtliches Problem. Stellen wir
uns vor, die von Ihnen fur lhren Mandanten abgegebene Unterlassungserklarung
wird auf dem Weg zum Empfanger verandert. Hier reichen bereits Kleinigkeiten, um
die Wiederholungsgefahr wieder aufleben zu lassen oder diese gar nicht erst zu be-

@veitzer

www.schweitzer-online.de Fachinformationen


http://www.schweitzer-online.de
https://www.destatis.de/DE/Publikationen/Thematisch/UnternehmenHandwerk/Unternehmen/InformationstechnologieUnternehmen5529102147004.pdf%3F__blob%3DpublicationFile
https://www.destatis.de/DE/Publikationen/Thematisch/UnternehmenHandwerk/Unternehmen/InformationstechnologieUnternehmen5529102147004.pdf%3F__blob%3DpublicationFile
http://content.schweitzer-online.de/static/content/uploads/StoreFront/file/000/058/000058913/datenschutzkanzlei.pdf
http://content.schweitzer-online.de/static/content/uploads/StoreFront/file/000/058/000058913/datenschutzkanzlei.pdf
http://www.anwaltverlag.de/

Praxiswissen fiir Ihre Kanzlei | Datenschutz

Mit dieser Mustereinwilligung
sind Sie sicher

DE-Mail und E-Post
haben reagiert...

...machen aber an
den deutschen Grenzen halt.

Seite 3von 5

seitigen. In der Annahme, dies sei indes geschehen, tun Sie nichts und erfahren erst
von den schadlichen Anderungen, wenn Ihr Mandant mit Vertragsstrafenforderun-
gen konfrontiert wird. Dies gilt es zu vermeiden bzw. den Mandanten jedenfalls auf
die Gefahren der »unverschlisselten« elektronischen Kommunikation hinzuweisen.

Einwilligung des Mandanten erforderlich

Der blofze Hinweis reicht allerdings nicht aus: Mit Blick auf die Mdglichkeit des unbe-
rechtigten Mitlesens der Kommunikation und &8 203 StGB ist vielmehr eine konkrete
Einwilligung des Mandanten in diese Kommunikationsform einzuholen. Dies kann im
Rahmen der Mandatsannahme erfolgen und in beispielsweise wie folgt geschehen:
»Wenn der Auftraggeber der Kanzlei eine E-Mail-Adresse mitteilt, willigt er ein,
dass die Kanzlei ihm ohne Einschrankung per E-Mail mandatsbezogene Informatio-
nen zusendet. Dem Auftraggeber ist bekannt, dass E-Mails Viren enthalten kénnen,
dass andere Internetteilnehmer von dem Inhalt Kenntnis nehmen kénnen und dass
nicht sichergestellt ist, dass E-Mails tatsachlich von dem Absender stammen, der
angegeben ist. Der Auftraggeber wird hiermit auf die Moglichkeit hingewiesen, die
vorgenannten Risiken zumindest teilweise durch eine verschlisselte E-Mail-Kommu-
nikation auszuschlieBen. Soweit der Auftraggeber eine verschliisselte E-Mail-Kom-
munikation wdinscht, bedarf es hierzu der Vereinbarung eines Verschlisselungs-
codes mit der Kanzlei.«

DE-Mail und E-Post-Brief als Alternativen?

Wer hier nicht auf die »unsichere« Kommunikation setzen und dem Mandanten ein
Mehr an Sicherheit bieten will, der sucht am Markt nach Alternativen. DE-Mail und
ePost-Brief scheinen hier auf den ersten Blick eine gute und sichere Alternative.
Bereits 2014 hatten wir diese Kommunikationslosungen in den Blick genommen und
damals vor allem die fehlende Ende-zu-Ende-Verschllsselung kritisiert. Sowohl die
DE-Mail-Anbieter als auch die ePost haben hierauf reagiert und bieten seit 2015
auch die Maoglichkeit der sicheren und hoch verschlisselten Ende-zu-Ende-Kommu-
nikation an (siehe hierzu Artikel beztglich DE-Mail und betreffend ePost). Fest steht
also, beide Varianten beseitigen die bestehenden Unsicherheiten; gleichwohl bein-
halten sie auch praktische Nachteile. Einer ist sicherlich in dem umstandlichen Re-
gistrierungsvorgang und dem Umstand zu sehen, dass DE-Mail und ePost-Brief nur
deutschen Kunden offenstehen; ein im Ausland sitzender Mandant kann damit nicht
erreicht werden. Die Registrierung ist zudem zeitaufwandig und fur viele Mandanten
daher keine echte Alternative. Aus Sicht des Rechtsanwalts sehe ich ein erhebliches
Problem darin, dass die E-Mail-Kommunikation nicht mehr Uber die »eigene Doma-
ne«, sondern Uber den jeweiligen Anbieter erfolgt. Wir tun uns hingegen schwer
damit, die Endung »@anwaltxyz.de« durch »@epost.de« oder »@de-mail.de« zu er-
setzen. Hierdurch geht ein zentraler Indentitatsfaktor verloren, weswegen wir uns in
der Kanzlei gegen den Einsatz dieser Technik entschieden haben.
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Die Cloud der »WebAkte«
hat Vor- und Nachteile!

Eine gute Alternative
zur einfachen E-Mail

Vor allem fur groRere
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eAkte - Die sichere »Cloud«?

»Goodbye E-Mail — Welcome elektronisches Mandantenpostfach!« So bewirbt
e.Consult seine Kommunikationslésung »WebAkte«, die bereits von ca. 11.500
Rechtsanwaltskanzleien und 164.000 Mandanten im gesamten Bundesgebiet ge-
nutzt wird. Die »WebAkte« ist keine E-Mail-Losung, sondern eine Kommunikations-
alternative. Die Kanzlei legt hierbei fur ihren Mandanten eine »elektronische Akte«
an, auf deren Inhalt der Mandant in der Folge zugreifen und hier sowohl vom Rechts-
anwalt bereitgestellte Dokumente herunterladen als auch eigene Dokumente zum
Abruf durch den Rechtsanwalt hochladen kann.

Die Vorteile: Selbst groRe Dateien lassen sich so bequem dem Mandanten Ubermit-
teln, ohne auf Postfachbeschrankungen des jeweiligen E-Mail-Anbieters Rucksicht
nehmen zu mussen. Up- und Download der Dateien erfolgen Uber verschllUsselte
Verbindungen. Zahlreiche Kanzleisoftwareanbieter verfugen Uber eine entsprechen-
de Schnittstellenlosung zur »WebAkte«. Der Kommunikationsvorgang wurde durch
den TUV zertifiziert, die Daten liegen auf den Servern der DATEV in Niirnberg, die
ihrerseits hohe technische Sicherheitsstandards gewahrleistet.

Die Nachteile: Die Kommunikation mit dem Mandanten ist nicht so unkompliziert wie
bei der Nutzung einer E-Mail, da samtliche Dokumente und Nachrichten erst in die
eAkte eingestellt werden mussen. Fur die schnelle Koommunikation von unterwegs ist
dies sicherlich ein Problem. Die Weboberflache der »\WebAkte« ist auf den deutschen
Mandanten ausgerichtet, sodass sich Mandanten aus dem Ausland hier nur schwer
zurechtfinden werden. Die Kommunikation ist nicht ganzlich von der Kenntnisnah-
me Dritter abgeschlossen, denn: »Flr den vorgesehenen Support ist es unerlasslich,
dass e.Consult Zugriff auf die WebAkte der Anwaltskanzlei gestattet wird. Dabei ist
es nicht ausgeschlossen, dass der Support-Mitarbeiter Kenntnis von Inhalten erhélt.«
Flr den Unterzeichner stellt dies ein nicht unerhebliches Problem dar. Fakt ist jedoch,
dass auch fur die Nutzung der »\WebAkte« somit eine vorherige und konkrete Einwil-
ligung des Mandanten einzuholen ist. Schlief3lich findet keine Authentifizierung statt,
wahrend der »Testphase« ist es damit grundsatzlich moglich, eine »WebAkte« zu
»highjacken« und unter fremdem Namen Post an Mandanten zu Ubermitteln. Auch
hiertber sollte man sich vor dem Einsatz Gedanken machen. Gleichwohl bietet die
»WebAkte« ein Mehr an Sicherheit innerhalb der Mandantenkommunikation und ist
gegenuber der einfachen und unverschlisselten E-Mail klar im Vorteil.

Weitere Anbieter am Markt

Eine ahnliche Losung bietet der Anbieter Connectware mit seinem Angebot »Crypt-
share« an. Hier befindet sich die Cloud in den Handen der Anwaltskanzlei selbst.
Diese administriert und verwaltet ihren Cryptshare-Server selbst; Zugriffsmoglich-
keiten durch Dritte bestehen nicht. Diese Software konnte daher vor allem fir gro-
Rere Kanzleien eine echte Alternative darstellen. Fur kleine Kanzleien und Einzelan-
walte dagegen durfte die Losung dagegen schlicht zu teuer sein: nicht nur in der
Anschaffung, sondern auch im eigentlichen Betrieb. Denn »Cryptshare« erfordert
IT-Administration, die entsprechend vorgehalten und — will man mit Blick auf § 203
StGB ganz sichergehen — auch beim Anwalt selbst angestellt sein muss. Ist dies
kein Problem, bietet »Cryptshare« eine sichere und vor allem praktikable Kommu-

@veitzer

www.schweitzer-online.de Fachinformationen


http://www.schweitzer-online.de
http://www.schweitzer-online.de
http://www.anwaltverlag.de/
https://www.cryptshare.com/de/produkte.html

Praxiswissen fiir Ihre Kanzlei | Datenschutz

Rechtsanwalt Dr. Kazemi ist Autor zahlreicher
Fachpublikationen zum Datenschutzrecht, unter
anderem des im Jahre 2011 erschienen Werkes
»Datenschutz in der anwaltlichen Beratung«.

Er veroffentlichte auch die kostenlose E-Broschure
»Datenschutz und Datensicherheit in der Rechts-
anwaltskanzlei« (Hier herunterladen, 5,6 MB).

Seite 5von 5

nikationsmaglichkeit, bei der weiterhin »einfach« der bisherige E-Mail-Client weiter
genutzt werden kann. Auch die Domane des Anwenders bleibt erhalten. Im Rahmen
der mobilen Kommunikation stellt sich das System nicht als praktikabel dar, denn fur
iPhone, Android & Co. existiert — soweit ersichtlich — keine praktikable Losung.

Weitere Anbieter derartiger Losungen sind beispielsweise der Anbieter IntelliSecure,
das System iQ.Suite Crypt Pro (welches eine Server basierte E-Mail-Verschlisse-
lung ermoglicht) oder der Einsatz eines sog. SEPPMail-Servers, der einen sehr ho-
hen Sicherheitsstandard bietet, aber auch mit erheblichen Kosten verbunden ist.
Letztgenanntes System wird unter anderem zur Kommunikation im schweizerischen
Gesundheitswesen verwandt. Die Aufzahlung an dieser Stelle ist, dies sei noch mal
hervorgehoben, keinesfalls abschlie3end und keine Empfehlung in die ein oder an-
dere Richtung. Sie soll lediglich verdeutlichen, dass bereits heute zahlreiche Mog-
lichkeiten existieren, um die elektronische Mandantenkommunikation sicher oder
zumindest sicherer zu machen.

Den Kolleginnen und Kollegen sei daher empfohlen, sich hier genauer zu informieren.
Dies dient nicht nur dem eigenen Schutz, sondern auch dem Mandanteninteresse!

Elektronische Kommunikation in der Kanzlei

1. Uberpriifen Sie jetzt die Sicherheit Ihrer elektronischen Kanzlei-Kommunikation.
2. Machen Sie Schluss mit der unverschllsselten E-Mail ohne Mandanten-
einwilligung — entweder
e einigen Sie sich mit lhrem Mandanten auf eine Verschllsselung oder
e Sie holen sich bei lhrem Mandanten die Einwilligung (siehe Mustertext
oben) zur »unverschlisselten« elektronischen Kommunikation ein.
3. Alternativen wie E-POST, DE-Mail, Web-Akte oder Cryptshare kénnen daten-
schutzrechtlich zulassig eingesetzt werden, erfordern jedoch im Vergleich zur
E-Mail z.T. erhebliche Umstellungen in der Kanzleikommunikation.

Dr. Robert Kazemi

Ausblick

Teil 1:
Teil 3:

Fortsetzung der Schweitzer Themen-Reihe »Der elektronische Rechtsverkehr:
Heute und in Zukunft!«

Ob und wie Anwalte ab 2016 elektronisch kommunizieren mussen! (Gratis-Download)
Die 5 haufigsten Datenschutz-Verstole in Kanzleien und wie man sie vermeidet.!
Erscheint ca. Oktober 2015.

Wir freuen uns auf lhre Fragen, Anregungen und Diskussionsbeitrage.

Mit freundlichen Grufden,

Barbara Mahlke

Programmleitung Recht & Beratung
b.mahlke@schweitzer-online.de
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Der elektronische Rechtsverkehr: Heute und in Zukunft!

Daten nicht nur gegen illegalen Zugriff,
sondern auch gegen Verlust schutzen!

Ein defekter Kanzleirechner kann den
Fortbestand der Kanzlei bedrohen!

Teil 3:
Die fiinf hdufigsten Datenschutzprobleme in der Rechtsanwaltskanzlei

Vorwort

Im Rahmen der folgenden Ausfihrungen mochte ich nicht auf die Zusammenhange
zwischen anwaltlicher Schweigepflicht und den allgemeinen Belangen des Daten-
schutzes eingehen. Vielmehr mégen die folgenden Ausfiihrungen eine Ubersicht
geben, was die haufigsten Probleme im Zusammenhang mit dem Datenschutz sind,
denen ich in den letzten Jahren in Rechtsanwaltskanzleien begegnet bin.

Technische und organisatorische MafBnahmen

Datenschutz und Datensicherheit sind keinesfalls nur auf das Verhindern von Zugrif-
fen durch unberechtigte Dritte auf personenbezogene Daten beschrankt. Vielmehr
geht es auch darum, die Konsistenz und den Wahrheitsgehalt der Daten zu gewahr-
leisten. Die Daten mussen gegen ungewollte Manipulation ebenso gesichert sein
wie gegen Verlust. Zwar relativiert 8 9 Satz 2 BDSG die erforderlichen MaRnahmen
dahin gehend, dass »die Mafinahmen nur erforderlich sind, wenn der Aufwand in
einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht«, jedoch
kann davon ausgegangen werden, dass Mandantendaten generell als derart schutz-
bedurftig eingestuft werden, dass die Umsetzung grundlegender technischer und
organisatorischer Mafinahmen obligatorisch fur den Umgang mit diesen Daten ist.
Zu derartigen MafRnahmen zahlt u.a. auch die Datensicherung.

Datensicherung

Software und Hardware verursachen Kosten. Kaufmannisches Handeln bedeutet,
effizient zu wirtschaften. Das wird haufig aber dahin gehend missverstanden, dass
in Anwaltskanzleien die Infrastruktur fr Datensicherungen ganzlich eingespart wird.
Risiken werden haufig unterschatzt. Was ware aber, wenn der Server oder der zen-
trale Kanzleirechner ausfallt? Soweit die Daten nicht wiederhergestellt werden kon-
nen, bedroht ein derartiger Defekt unter Umstanden den Fortbestand einer Kanzlei.
Datentrager sind in der Regel nicht unbegrenzt nutzbar. Es stellt sich also nicht die
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Checkliste Datensicherung

WLAN-Netze sind fur Hacker-Angriffe
anfalliger als kabelbasierte Netze
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Frage, ob eine Festplatte irgendwann ihren Dienst versagt, sondern nur, wann dies
geschehen wird. Haufig werden Datensicherungen von einer Kanzleisoftware zwar
periodisch erstellt, dabei aber auf die lokale Festplatte geschrieben. Fallt diese Fest-
platte dann aus, sind damit auch die Datensicherungen verloren. Diese sollten sicher
aufderhalb der Kanzlei aufbewahrt werden oder zumindest in einem Tresor unterge-
bracht sein, der auch einen gewissen Schutz gegen Feuer bietet.

Manchmal kommt es nach einem Havariefall (z.B. Blitzschlag) trotz einer intakten
Datensicherung zu Problemen. Ublicherweise verwendet eine Kanzleisoftware eine
Datenbank, deren Inhalt gesichert werden soll. Ist jedoch die Kanzleisoftware nicht
verflgbar, so ist die Datensicherung in der Regel nutzlos. Im Rahmen der Notfallpla-
nung sollten also auch Installationsressourcen oder Image-Sicherungen erstellt wer-
den, mit denen das vollstandige System im Notfall auch auf einem anderen Rechner
wiederhergestellt werden kann.

Schlieflich reicht es nicht, taglich Datensicherungen' zu erstellen, wenn diese nicht
auch auf Ihre Brauchbarkeit hin getestet werden.

Eine funktionierende Datensicherung kann essentiell fir den Fortbestand einer
Rechtsanwaltskanzlei sein?.

Daher sollten ein paar Eckpunkte beachtet werden:
e Stellen Sie sicher, dass lhre Daten regelmaRig gesichert werden.
o Uberprifen Sie regelmaRig die Datensicherung.
e Stellen Sie auch die (schnelle) Wiederherstellung des Basissystems sicher.
e Bewahren Sie die Datensicherungen stets an einem sicheren Ort auf.

WLAN

Der Zugang zu einem kabelgebundenen Netzwerk ist in der Regel ungleich sicherer
als das Verwenden von WLAN-Technologien. Ein WLAN ist ein Funknetz, dessen
Empfangsbereich sich raumlich nicht exakt eingrenzen lasst. Daher bietet es eine
breitere Basis fur Angriffe durch Hacker als eine Netzwerkverkabelung. Das haufigs-
te Problem bei WLAN besteht darin, dass die Technik nicht mehr hinterfragt wird,
sobald das Netzwerk einmal eingerichtet ist. Im Bereich der WLAN-Router gibt es
grundlegende technische Unterschiede, die sich direkt auf das Sicherheitsniveau
des Netzwerks auswirken. So ist z.B. Firewall langst nicht gleich Firewall. Eine blof3e
Paket-Filterung, die lediglich IP-Adressen Uberprift, bietet langst keinen ausreichen-
den Schutz mehr fir Netzwerke, denn IP-Adressen kénnen mit geringem Aufwand
gefalscht werden. Es ist daher erforderlich, Gerate einzusetzen, die flr den profes-
sionellen Bereich geeignet sind. Es sollten auch regelmaRig Sicherheitsupdates in
die Router eingespielt werden. AuRerdem sollte die Netzwerk-ID nicht flr jeder-
mann sichtbar sein. Die VerschllUsselungsverfahren WEP und WPA entsprechen
nicht mehr dem Stand der Technik. Derzeit sollte zumindest der Standard WPA?2
verwendet werden. SchlieRlich sollte auch kein Gastzugang zu einem Kanzlei-Netz-
werk vorhanden sein.

1 BSI-Grundschutzhandbuch, MaRnahmenkatalog M 6.32 RegelmaRige Datensicherung, abrufbar hier.
2 Kazemi / Lenhard, Datenschutz und Datensicherheit in der Rechtsanwaltskanzlei, Deutscher Anwalts-
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Checkliste fur
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Folgende Checkliste fasst die vorstehenden Ausfliihrungen zusammen:

e \erwenden Sie nur WLAN-Router, die fur den professionellen Einsatz
geeignet sind.

e Achten Sie darauf, dass sich die Firewall-Funktionalitaten nicht nur auf eine
Paket-Filterung beschranken. Vielmehr sollte eine professionelle Firewall
im Router integriert sein.

e \erwenden Sie ausschliellich Verschlisselungsvarianten, die dem je-
weiligen Stand der Technik entsprechen, und lassen Sie im WLAN keine
Netzwerk-ID anzeigen.

e [ assen Sie nicht zu, dass sich Gaste mit inren mobilen Geraten Uber |hr
Kanzlei-Netzwerk mit dem Internet verbinden.

Das Internet ist ein offentliches Netz. Prinzipiell kann alles, was dartber Ubertragen
wird, auch mitgelesen werden. Soweit eine E-Mail nicht verschlisselt ist, werden
die Daten im Klartext in Paketen der vierten Protokollebene, besser bekannt als TCP
(Transmission Control Protocol), Ubertragen. An jedem denkbaren Knotenpunkt zwi-
schen Sender und Empfanger kénnen solche Pakete mitprotokolliert werden und
die originale Nachricht kann dort wiederhergestellt, gelesen oder nach Manipulation
weiter versendet werden. Im Ubrigen funktioniert das Mitprotokollieren auch bei
Internet-Telefonie®. Da unverschllsselte E-Mails keinerlei Schutz gegen unbefugtes
Mitlesen bieten, sind diese grundsatzlich fur die Kommunikation zwischen Anwalt
und Mandant ungeeignet. Allerdings ist die E-Mail mittlerweile ein allgemein ge-
nutztes Kommunikationsmittel, das aus vielen Kanzleien nicht mehr wegzudenken
ist. Daher konnten in der Rechtsanwaltskanzlei spezielle E-Mail-Verfahren, wie z.B.
DE-Mail, zum Einsatz kommen, bei denen eine Ende-zu-Ende-Verschlusselung si-
chergestellt ist. Allerdings funktioniert das nur dann, wenn auch beide Seiten, d.h.
Anwalt und Mandant, dasselbe System verwenden. Der Markt bietet verschiede-
ne VerschlUsselungsvarianten an, welche die Sicherheit der NachrichtentUbermitt-
lung auf ein ausreichendes Niveau erhohen konnen. Einen weiteren einfachen und
dennoch sicheren Kommunikationsweg bietet auch eine sogenannte Webakte, auf
welche der Mandant ebenso wie der Anwalt Uber eine nach dem Stand der Technik
verschlisselte Verbindung zugreift, und die damit eine Alternative zur E-Mail-Kom-
munikation bietet.

Schweitzer Thema: Wie Anwalte schon heute sicher elektronisch kommunizieren
konnen — Die verschlusselte E-Mail und ihre Alternativen.

Mangelnde technische Absicherung von Servern

Oft wird gefragt, was im Bezug auf Computersysteme denn schon passieren kdnnte.
Mangels entsprechender Erfahrungen wird dann die Absicherung gegen Uberspan-
nung und Stromausfall ebenso vernachlassigt wie der Schutz gegen Geféahrdungen

3Vgl. L. L. lacono; Abhéren von IP-Telefonaten — Rote Telefone, Artikel auf Heise Online, iX-Magazin fur
professionelle Informationstechnik, abrufbar hier.
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Checkliste zur Absicherung von Servern
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wie Wasser, Feuer, Diebstahl oder mutwillige Zerstorung.

Die meisten Kanzleiprogramme arbeiten mit Datenbanken. Eine Datenbank ist ein
komplexes Gebilde, dessen Systeme in der Regel ein kontrolliertes Beenden erfor-
dern, bevor ein Server ausgeschaltet wird. Fallt der Server durch einen Stromausfall
aus, so kann das unter Umstanden eine Datenbank zerstoren. Festplatten und an-
dere Komponenten eines Rechners konnen bei Stromausfallen ebenfalls beschadigt
werden.

Wichtige Systeme sollten daher durch unterbrechungsfreie Stromversorgungen ab-
gesichert werden. Darlber hinaus sollten Server so untergebracht sein, dass ein
ausreichender Schutz gegen Gefahrdungen, wie z.B. durch Feuer oder Wasser (z.B.
Rohrbruch, Hochwasser), gegeben ist.

Da Server Ublicherweise permanent in Betrieb sind, sollte ausschlielich flr den
Dauerbetrieb geeignete Hardware zum Einsatz kommen. Gespiegelte Festplatten
(sog. RAID-Laufwerke) sind dabei ebenso obligatorisch wie redundante Netzteile.
Weiterhin ist es unverzichtbar, dass alle Server und Rechner einer Kanzlei Uber
aktuelle Antiviren-Software verfligen und das Netzwerk zum Internet hin durch eine
professionelle Firewall gesichert ist.

Folgende Checkliste mag hierzu dienlich sein:

e Setzen Sie fur Server nur Hardware ein, die fir den Dauerbetrieb geeignet
ist.

e Sichern Sie Server stets durch unterbrechungsfreie Stromversorgung ab.

e \ermeiden Sie ein Steckerleisten-Chaos!

e Bringen Sie lhre Server an einem trockenen, sicheren Ort unter. Beachten
Sie dabei, dass gegebenenfalls eine enorme Abwarme entsteht.

e Sichern Sie das Netzwerk zum Internet hin durch eine professionelle
Firewall, fUr die es regelmalfdige Sicherheitsupdates gibt.

Fehlende Schulung der Mitarbeiter

Mit gutem Grund hat der Gesetzgeber den Datenschutzbeauftragten die Pflicht auf-
erlegt, Mitarbeiter flr einen sicheren Umgang mit personenbezogenen Daten zu
sensibilisieren. Ohne eine solche Sensibilisierung tauchen zuweilen vermeidbare
Probleme auf. Dazu gehort auch haufig der Befall mit Computerviren. Zu einer derar-
tigen Infektion kann es bereits durch das Anklicken eines E-Mail-Anhangs kommen.
Dabei konnte ein Virenbefall oft vermieden werden, indem mit verringerten Rechten
(Standardbenutzer) auf den Systemen gearbeitet wird und Administratorkonten nur
verwendet werden, wenn Software installiert wird oder Konfigurationsanderungen
durchgeflhrt werden. Einige Viren konnen sich namlich nur im System festsetzen,
wenn sie unter einem Benutzerkonto mit Administratorrechten aktiv sind. Besonders
gefahrliche Bot-Viren konnten u.a. schon deshalb entdeckt werden, weil sensibili-
sierten Mitarbeitern ungewohnliche Aktivitaten der Festplatten aufgefallen sind.

Wenn Mitarbeiter nicht sensibilisiert sind, kommmt es zuweilen vor, dass Urlaubsbil-
der, die auf einem privaten USB-Stick ins Blro mitgebracht werden, den Kollegen
prasentiert werden. Derartige Gefahrdungen konnen allerdings auch durch techni-
sche MafRRnahmen unterbunden werden. Die Schulung der Mitarbeiter bezieht sich
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jedoch nicht nur auf das Lesen von E-Mails oder den Gebrauch des Rechners, es
werden vielmehr auch Themen wie |dentitatsdiebstahl oder Social Hacking ange-
sprochen, bei denen per E-Mail oder telefonisch versucht wird, lhnen Daten oder

Informationen zu entlocken.

Eine Sensibilisierung aller Mitarbeiter fir Belange des Datenschutzes kann helfen,
Schaden von einer Rechtsanwaltskanzlei, insbesondere im Zusammenhang mit dem

Datenschutz, abzuwenden.

Hier ein paar einfache Mafinahmen als Checkliste:
e Schulen Sie regelmalfiig das gesamte Personal hinsichtlich Datenschutz

und Datensicherheit.

e Schulen Sie das Personal auch im Hinblick auf Gefahren durch Phishing,
Social Hacking, Trojaner, Viren und Identitatsdiebstahle.

e \ermeiden Sie die Nutzung privater Wechseldatentrager (z.B. USB-Stick).
Eventuell kann hierzu auch eine technische Losung eingesetzt werden.

e Nutzen Sie nur Benutzerkonten mit Administratorrechten, wenn das unbe-

dingt erforderlich ist.

Beheben Sie die funf haufigsten Datenschutz-
probleme in lhrer Rechtsanwaltskanzlei

1. Uberprifen Sie jetzt Ihre Datensicherung.

2. Setzen Sie bei WLAN nur Gerate fur den professionellen Bereich ein.

3. Informieren Sie sich Uber die verschlisselte E-Mail und ihre Alternativen.
4. Beheben Sie mangelnde technische Absicherung von Servern.

5. Schulen Sie Ihre Mitarbeiter im sicheren Umgang mit personenbezogenen Daten.

Dr. Thomas H. Lenhard

Ausblick
Ausgabe 1/2016:
Ausgabe 2/2016:
Ausgabe 3/2016:

Marketing Strategie fur klassisches Marketing und Online-Marketing

Sichtbarkeit steigern durch Empfehlungsmarketing
Mit Mandanten in Kontakt kommen und bleiben

Wir freuen uns auf lhre Fragen, Anregungen und Diskussionsbeitrage.

Mit freundlichen GruRRen,
Barbara Mahlke

Programmleitung Recht & Beratung

b.mahlke@schweitzer-online.de
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